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Introduccion

En la lucha contra la enfermedad, los medicamentos han constituido,
desde siempre, la base de los tratamientos, una base formulada tanto
para acabar con ella como para paliar sus sintomas y consecuencias.

La historia del medicamento y su elaboracién, desde las formas mas
rudimentarias hasta las mas complejas, forma parte de la del ser humano.

Una de las evidencias que ha dejado la pandemia provocada por la
Covid-19 es que el sector farmacéutico sigue siendo un sector
estratégico cuya importancia no deja de crecer incluso en la
moderna sociedad globalizada. Sin restarle valor a la labor de
ningun otro sector, el arma eficaz para doblegar al virus y recuperar
las actividades econdmicas y sociales ha sido producto de la
investigacion clinica y de la produccién farmacéutica: las vacunas.

A su vez, también ha quedado en evidencia que la industria
farmacéutica necesita estar preparada para operar en un entorno
que ha cambiado y que le exige caracteristicas como agilidad,
rapidez, flexibilidad o, incluso, personalizacion, que antes no eran
fundamentales a la hora de proyectar la elaboracién de farmacos.

El sector sanitario esta hoy inmerso en el cambio hacia el modelo de
Medicina 5P (personalizada, predictiva, preventiva, participativa y
poblacional), que supone una innovacion disruptiva en el sector,
con cambios en el enfoque —de centrarse en la enfermedad, pasa

a centrarse en los usuarios y pacientes—, cambios en la estructura

de conocimiento —ademas de la ciencia médica, en la que se incluye
la ingenieria biomédica, incorpora a su desarrollo otras ramas de
conocimiento como las derivadas del gobierno del dato— y cambios
en el medio habilitador —una gestion sanitaria sostenida por las
telecomunicaciones, capaz de materializar los elementos anteriores—.

Como parte fundamental del sector sanitario, junto con el médico y el
hospitalario, el sector farmacéutico debe asumir su protagonismo en ese
cambio para dar respuesta eficaz a las nuevas exigencias: la transformacion
en el modelo Pharma 4.0 o el salto a la industria farmacéutica 4.0.

En este documento, analizaremos el contexto actual de la industria
farmacéutica europea y espafiola, en qué consiste el modelo Pharma
4.0, a qué exigencias de futuro da respuesta y la importancia de
garantizar la eficacia de funcionamiento de un sector estratégico
como el farmacéutico a través de las nuevas tecnologias.
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Estrategia Farmacéutica de la Union Europea:

el futuro del sector farmacéutico

El 25 de noviembre de 2020, la Comision Europea
adoptd una Estrategia Farmacéutica para

Europa con la finalidad de «garantizar que

los pacientes tengan acceso a medicamentos
innovadores y asequibles, asi como para fomentar

la competitividad, la capacidad innovadora y la
sostenibilidad de la industria farmacéutica de la UE».

La Unidn Europea, extrayendo las ensefianzas
proporcionadas por la pandemia de 2020, considera
imprescindible para el futuro de la Unién

la existencia de una industria farmacéutica
europea basada en la investigacion y la
innovacion, que sea capaz de cubrir las necesidades
farmacéuticas de la poblacion de los Estados
miembro en cualquier escenario, incluido el de

crisis, a través de cadenas de suministro sdlidas.

En dicha Estrategia, la Comisién Europea apuesta

por crear una industria farmacéutica europea

que sea fuerte, justa, competitiva y ecologica, y
apunta al aprovechamiento de las ventajas que
proporciona la transformacion digital del sector
como el medio para conseguirlo, haciendo referencia
expresa a «los avances tecnoldgicos en campos como la
inteligencia artificial y la modelizacion computacional».

La Estrategia Farmacéutica Europea establece
cuatro objetivos principales para consolidar el
futuro de la industria farmacéutica y su papel
en la salud de la poblacién europea:

Garantizar el acceso de los pacientes
a medicamentos asequibles y abordar
necesidades médicas no satisfechas.

Fomentar la competitividad, la innovacién y
la sostenibilidad de la industria farmacéutica
de la UE y el desarrollo de medicamentos de alta
calidad, seguros, eficaces y mas ecoldgicos.

Mejorar los mecanismos de preparacion
y respuesta ante las crisis y abordar
la seguridad del suministro.

Velar por una voz firme de la UE en el
mundo promoviendo unos altos estandares
de calidad, eficacia y seguridad.

Estos objetivos son hoy imposibles de alcanzar sin
abordar la transformacion digital de la industria
farmacéutica. La Comisién Europea resalta este
punto al afirmar que en el escenario del sector
farmacéutico han entrado actores nuevos

como las empresas de tecnologia, cuya actividad,
integrada en la de los fabricantes farmacéuticos
como una parte mas de la produccion, sera la artifice
del cambio a un modelo de negocio con capacidad
para dar respuestas eficaces a las necesidades del
nuevo mercado y de la sociedad de la globalizacion.
La transformacion digital esta afectando al
descubrimiento, desarrollo, fabricacion, pruebas,
evaluacion, suministro y uso de los medicamentos.

La Estrategia Farmacéutica Europea quiere
garantizar que la politica farmacéutica de la UE
continde contribuyendo a la salud publica en un
entorno en plena evolucion de transformaciones
cientificas y comerciales, promoviendo las
innovaciones centradas en los pacientes y
adaptandose al cambio digital y tecnoldgico,
incluyendo a la legislacion europea.

La Estrategia apuesta por crear un entorno
reglamentario estable y flexible que ofrezca
seguridad juridica para la inversion en las
innovaciones de tecnologia y su implantacién
en los procesos de produccion de la industria
farmacéutica europea, asi como el acceso
seguroy eficiente a los datos sanitarios europeos,
para explotar plenamente el enorme potencial
de las nuevas tecnologias y la digitalizacion sin
menoscabo de las garantias establecidas por la
regulacion europea sobre proteccion de datos.



La industria farmacéutica es un sector de gran peso
en la economia espafiola. Espafia es el cuarto
mercado farmacéutico en la Union Europea

en términos de ventas y empleo, y el quinto en
produccion. La mayoria de las exportaciones de
productos farmacéuticos espafioles tienen como
destinatarios paises de la Unién Europea como
[talia, Alemania, Francia o Irlanda, aunque también
llegan con peso a paises extracomunitarios como
Japon, China, Suiza o los Estados Unidos.

La industria farmacéutica se ha convertido en uno
de los principales dinamizadores de la economia
espafiola, tanto por sus niveles de produccion, como
por los de exportacion y empleo. Ademas de ser un
sector industrial lider en inversion en I+D, en 2019
registré un maximo histérico en exportaciones, gracias
al crecimiento del 13,2% experimentado por el sector.

Segun los datos de la Memoria 2019 de Farmalndustria,
las exportaciones farmacéuticas suponen el 23% del
total de exportaciones espafiolas de productos de alta
tecnologia, lo que convierte a esta industria, junto con
la aeroespacial, en el sector mas importante en este
ambito. El medicamento es el quinto producto mds
exportado de nuestro pais. En 2019 alcanzo la cifra

de 12.104 millones de euros en exportaciones, lo que
supuso el 4,2% de todas las exportaciones espafiolas.

La industria farmacéutica espafiola produce por
valor de 15.200 millones de euros y ademas es, junto
con la automocion, el sector lider por volumen

de inversion destinada a la investigacion.

La cifra de negocio de las compafiias farmacéuticas
solo supone el 2,7% del total de la industria espafiola,
pero se sitla, junto con la aeroespacial, a la cabeza
en «intensidad en I+D», representando el 18,9% de

la inversion total en I+D de la industria espafiola.

Ademas, el farmacéutico es el sector industrial con
mas solicitudes de patentes en Espafia en 2019: 165,
segun los datos de Farmalndustria. Tras afios de trabajo
colaborativo entre compafiias farmacéuticas, centros

e investigadores publicos y privados y autoridades
sanitarias, Espafia se ha convertido en una referencia
internacional en investigacion clinica, siendo el primer
pais de Europa con mas ensayos clinicos en marcha
(datos de Farmalndustria a 20 de junio de 2020).

El farmacéutico es hoy un sector industrial estratégico
en Espafia, tanto en materia sanitaria como social y
econdémica. Mantener la competitividad es clave
para la recuperacion econémica nacional y su
futuro crecimiento. Esta competitividad pasa por
ser capaz de dar respuesta eficaz a las exigencias de
un mercado globalizado a través de la innovacion en
los procesos de investigacion, ensayo y produccion:
la transformacion en el modelo Pharma 4.0 o,
como lo define la Estrategia Farmacéutica para
Europa de la UE, la integracidn de las ultimas
tecnologias en la industria farmacéutica.

A partir de la promulgacion de la Estrategia europea,
la legislacion espafiola estd llamada a allanar

el camino hacia el proceso de transformacion
digital al modelo Pharma 4.0 de la industria
farmacéutica nacional para asegurar su competitividad
y proyeccion en el futuro. Las empresas farmacéuticas
deben aprovechar el contexto para no solo para no
perder importancia frente a la fuerte competencia

de industrias como la estadounidense y la china,

sino, sobre todo, para afianzarla y ganarla.
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Retos del mercado farmacéutico en la sociedad

de la tecnologia y la globalizacion

La pandemia del 2020 ha demostrado la necesidad de
contar a nivel mundial con una industria farmacéutica
fuerte. Pero también ha sido un reto que ha dejado

a la vista las debilidades que impiden a dicha

industria dar respuesta eficaz a las exigencias del
nuevo contexto de mercado tecnoldgico y global.

¢Cudles son esos retos del mercado a los que hoy
debe dar respuesta eficaz la industria farmacéutica?

El escenario unico producto de la globalizacion:
La globalizacion es caldo de cultivo para el
nacimiento de nuevos retos sanitarios y pasaporte
para su rapida extension a nivel mundial. Esto
implica que la industria farmacéutica debe estar
preparada para investigar, probary producir
medicamentos, vacunas y soluciones en periodos
de tiempo mucho mas cortos que aquellos a

los que estaba acostumbrada, siendo capaz

de garantizar, a la vez, la eficacia y la seguridad

de siempre. Es decir, se mantienen los mismos
niveles de exigencia de calidad y seguridad del
medicamento, pero sube la urgencia en cuanto al
tiempo de respuesta de la industria ante los nuevos
desafios. Para consequirlo, es necesario dotar de
agilidad y flexibilidad a los procesos farmacéuticos,
caracteristicas que solo se consiguen a través del
control absoluto de la investigacion, formulacion,
ensayos y produccion de los farmacos.

La transformacion del sector sanitario

al modelo Medicina 5P:

El sector sanitario se enfrenta hoy a nuevos retos
que requieren un cambio del modelo actual

al denominado Medicina 5P, un paradigma

que solo puede desarrollarse a través de la
tecnologia, aplicada tanto a la practica como

a la gestion sanitarias. Las 5P, o caracteristicas
que definen la Medicina del futuro, son:
personalizada, predictiva, preventiva, participativa
y poblacional. La industria farmacéutica, como
parte fundamental del sector sanitario, ha de estar
preparada para que su actividad —investigacion,
formulacion, ensayo y produccion— responda a
ese nuevo paradigma: farmacos personalizados
y con vocacion de llegar a toda la sociedad,
investigacion y formulacion orientadas tanto

hacia la prevenciéon como a la solucién, con
comunicacion directa con clientes, pacientes y el
resto de actores del sector sanitario, siguiendo
estrategias de produccion activas y predictivas.

Las nuevas exigencias y expectativas

de los consumidores:

Internet y la posibilidad de recibir informacion
sobre cualquier campo o sector ha cambiado

la posicion de los consumidores en el mercado

en general y respecto a los farmacos muy en
especial. La transparencia en las investigaciones,
composiciones, ensayos, comercializacion

y seguridad es hoy una exigencia de los
consumidores de productos farmacéuticos, junto
con la de maxima personalizacion y el control de los
precios. Es imposible obviar la distancia que hasta
ahora ha existido entre las empresas farmacéuticas
y los consumidores de sus productos, derivada de
factores como una relacion indirecta —en lineas
generales, los farmacos son recetados por médicos
y dispensados por farmacéuticos, y el nombre

del laboratorio o compafiia farmacéutica no tiene
relevancia en esas acciones—, y una comunicacion
poco transparente y activa por parte del sector
farmacéutico fuera del ambito sanitario, frente a

la comunicacion mas agresiva de competidores
directos. Es necesario que en este nuevo contexto,
las compafiias farmacéuticas sean capaces de
conectar con los pacientes y la opinion publica,
para poner en valor su trabajo, trasladarles

las dificultades y los riesgos de su actividad y
descubrirles los beneficios que aporta a la sociedad
contar con un sector farmacéutico fuerte, a la vez
gue recogen sus inquietudes para dar respuesta
directay eficaz a sus necesidades y demandas.

La aparicion de nuevos actores

en el escenario sanitario:

La tecnologia se ha convertido en parte actora en

el proceso de investigacion, formulacion, ensayo,
produccion y comercializacion de productos
farmacéuticos, y también, y este es un factor
importante a tener en cuenta, en el proceso a través
del cual los pacientes y consumidores se relacionan
con el sector de la salud. Cada vez son mas los
dispositivos capaces de registrar datos relacionados



con la salud de los usuarios y las aplicaciones
de salud que las compafiias tecnoldgicas ponen
en manos de los consumidores y pacientes. Es
imprescindible que la industria farmacéutica se
abra a la integracion de este tipo de tecnologia
en su modelo de relacién con los pacientes, para
aprovechar el enorme potencial de informacion
que representa. Las ultimas tecnologias no solo
permiten optimizar y racionalizar los procesos
de produccion de la industria farmacéutica,
sino que estan enfocados a la creacion de un
nuevo modelo centrado en el paciente y cliente
mas que en los productos, y en el que los datos
constituyen la base sobre la que se asienta.

La fragilidad del medioambiente:

El respeto y cuidado del medioambiente son
hoy una prioridad para cualquier compafiia
farmacéutica, tanto por las presiones de las
legislaciones y de la opinién publica, como

por la propia responsabilidad social de la
compafiia con el entorno en el que opera. En
el sector farmacéutico, ademas, la exigencia de
sostenibilidad va unida a la del bienestar de los
animales utilizados para la experimentacion.

Las estrictas regulaciones

nacionales e internacionales:

El sector farmacéutico esta sometido a rigurosas
regulaciones nacionales e internacionales. La
pertenencia a un sector estratégico como el

de la salud, implica la existencia de una estricta
regulacion que interviene no solo en la calidad,
seguridad y transparencia de los procesos y la
informacion, sino, también, en el mismo precio

de los productos farmacéuticos. Para poder ser
competitiva, una compafiia farmacéutica ha de
equilibrar el elevado coste de investigacion y
produccién con la necesidad de accesibilidad

de los tratamientos para todos los grupos de
poblacion, a través de los sistemas de sanidad
publicos o privados, entrando en esta ecuacion los
genéricos. Ademas, desde 2019, la serializacion de
medicamentos, conocida como European Medicines
Verification System (EMVS) es una obligacion legal
que supone un nuevo reto en la cadena de valor
de la fabricacion de productos farmacéuticos.
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El modelo Pharma 4.0.

Una vez conseguida la automatizacion de los

procesos productivos gracias a las primeras
soluciones tecnoldgicas industriales, el modelo
Pharma 4.0 pretende la evolucién digital enfocada

a la optimizacion del modelo de investigacion y
produccion de farmacos a través de nuevas soluciones
de tecnologia, como la inteligencia artificial (IA),

el Big Data o el Internet de las Cosas (IoT).

El término Pharma 4.0 es una adaptacion del
término mas generalista «Industria 4.0» y se
refiere a la vinculacion del drea de produccion
industrial con las tecnologias de la informacién
y la comunicacion, con el objetivo de lograr

un proceso de produccién autogobernado e
innovador a través de la informacion obtenida
gracias a los datos extraidos del mismo proceso.

El modelo Pharma 4.0 cumple con las estrategias
de digitalizacion avanzada, estableciendo el
papel que las nuevas tecnologias desempefian a

la hora de dar respuesta al cambio de paradigma
del sector sanitario, la Medicina de las 5P, y a

los retos que plantea el nuevo mercado.

¢Cudles son las caracteristicas principales
del modelo Pharma 4.0?

Agilidad para actualizarse y adaptarse

a cambios e innovaciones.

Flexibilidad para dar rapida respuesta a las
diferentes demandas y necesidades.
Interactividad entre las personas y las maquinas
para extraer la informacion de los procesos.
Conectividad entre las distintas partes de la
produccién para eliminar silos que entorpecen
los procesos y repercuten en los costes.
Personalizacion para ofrecer farmacos

mas ajustados a las necesidades y

demandas de cada paciente.

Eficiencia para controlar los costes de
investigacion, ensayo y produccion.
Serializacion fiable de los medicamentos.
Control para asegurar la transparencia de los
procesos, la trazabilidad de los productos y el
cumplimiento de las regulaciones legales.
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La competitividad de las compafiias farmacéuticas
en este nuevo modelo de mercado pasa por tener
control de todos los procesos necesarios para
la produccion de fdirmacos en todas las etapas,
a través de la interaccion de las maquinas, que
registran y vuelcan los datos, con las personas,
que los tratan y transforman en informacion.

Generar datos y recogerlos en tiempo real,
almacenarlos y ponerlos de forma segura a
disposicion inmediata de quien los necesite dentro
de cada proceso, eliminando los silos, tratarlos e
interpretarlos de manera que se conviertan en
informacion que, en las manos adecuadas, pase a ser
conocimiento para la toma de decisiones que luego
se materialicen en acciones es imprescindible para
que ese control de la produccion sea real y efectivo.

De esta forma, el modelo Pharma 4.0 aplica los
métodos, herramientas y dinamicas de la Industria
4.0y la digitalizacién en el sector farmacéutico.

Esas herramientas estan basadas en tecnologia de
sensores digitales e IoT y Big Data, y se utilizan en

el modelo Pharma 4.0 para la transformacion de la
produccion farmacéutica a través del control, analisis
e interpretacion continuos de los datos, utilizando
sistemas predictivos basados en inteligencia artificial
y machine learning. Las claves en las que se basa la
transformacion a través del modelo Pharma 4.0 son
la optimizacién de los procesos, la conexion entre
los diferentes niveles de produccion (investigacion,
formulacion, ensayos, produccion y comercializacion), la
reduccion de costos y la innovacion basada en datos.

Para que todas estas aplicaciones de las
tecnologias al entorno de la industria
farmacéutica sean posibles, son necesarios dos
elementos: 1a infraestructura tecnoldgica que
soporte estos servicios de forma continua e
ininterrumpida (CPDs, cloud, comunicaciones,
etc.) y la estrategia y estructura de seguridad
que proteja y blinde dicha infraestructura.
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La informacion, el centro de la transformacion

El modelo Pharma 4.0 se basa en la explotacion
de los datos para conseguir informacion que
sustente la toma de decisiones y sirva de guia para
las innovaciones, con el objetivo de perfeccionar
las investigaciones, racionalizar la produccion

de los farmacos, ahorrar costes y personalizar

la oferta. La tecnologia ofrece las herramientas
para hacer una explotacion eficaz del dato.

;Cudles son esas nuevas soluciones de

tecnologia que utiliza el modelo Pharma 4.0?
Servicios Cloud: Segun datos de estimacion
proporcionados por la Consultora Gartner, en el
afio 2025, el 80% de las empresas habran hecho la
migracion de datos y servicios desde sus centros
propios a la nube. El sector farmacéutico, uno de los
esenciales que mas cantidad de datos y procesos
maneja, esta también inmerso en este cambio.

La nube facilita la recopilacion de datos globales de
produccién en tiempo real, permitiendo el acceso
inmediato a la informacion de los profesionales

y equipos, internos y externos, implicados en la
elaboracién del farmaco, de forma segura en cualquier
momento y desde cualquier lugar. La capacidad de

la computacién en la nube para romper los silos

y facilitar el intercambio de informacién elimina
complejidad en la produccion farmacéutica, muy
especialmente en las fases de investigacion y ensayo.

Los servicios cloud se estan imponiendo en el mercado
con modelos [aaS/PaaS/Saas (Infraestructura/
Plataforma/Software como Servicio), y hay que
distinguir entre las capacidades de almacenamiento,
computacion y los servicios avanzados de valor afiadido
(inteligencia artificial, IA; machine learning, ML; Internet
de las cosas, [oT; Procesamiento del Lenguaje Natural,
PLN; etc.). En el sector farmacéutico, se estan abriendo
paso los modelos hibridos de computacién en nube.

La compafiia farmacéutica Johnson & Johnson
utiliza la tecnologia de nube hibrida, donde ya ha
trasladado las cargas de trabajo, dentro de su
plan para redefinir su estrategia de TI global.

Big Data: Desde el afio 2020, la Comision Europea
trabaja en el desarrollo de una estrategia europea de
datos para situar a Europa como lider en la economia
de datos, creando un auténtico espacio europeoy
mercado unico de datos para que fluyan libremente
por toda la Unién Europea y entre sectores, incluido

el sanitario. El Big Data es la tendencia tecnoldgica
emergente que mas proyeccion se estima que va a
tener en el sector farmacéutico. El cuerpo humanoy
todo el entorno relacionado con su salud es la mayor

y diversa fuente de datos e informacion existente

con gran dinamica, pero todavia no se ha explotado
correctamente para generar una buena base de
conocimiento, ni en operativizar el dato en los sistemas
transaccionales. La fusion de las fuentes de evidencia
cientifica con las fuentes de informacién de la practica
médica creando un servosistema de datos con
retroalimentacion positiva es un reto necesario para
ofrecer herramientas de ayuda a la toma de decisiones,
basada en evidencia cientifica y evidencia real.

La utilizacion de Big Data en la industria farmacéutica
es la base para la transformacion al modelo Pharma 4.0.
Los retos que implica consisten en extraer informacion
de fuentes heterogéneas, complejas y dispersas;
conseguir un buen gobierno del dato para que esa
informacion sea realmente Util; analizar correctamente
datos recogidos en todos los niveles, desde la
investigacion hasta el nivel personal de los usuarios,

sin invadir esferas de privacidad; y garantizar en todo
momento la sequridad e integridad de esos datos.

Farmaindustria es uno de los participantes del
programa Big Data for Better Outcomes
(BD4BO) de IMI, gue tiene como objetivo generar
el conocimiento, los datos y las metodologias
necesarias para respaldar la transicion hacia
sistemas sanitarios mds sostenibles y centrados
en los resultados y en los pacientes en Europa.



Inteligencia Artificial (IA/ML/PLN): Inteligencia
artificial, machine learning y procesadores de lenguaje
natural son las herramientas de tecnologia basicas
para depurar y analizar la gran cantidad de datos e
informacién generados en el proceso de produccion
de la industria farmacéutica. Ademas de optimizar el
descubrimiento y desarrollo de nuevos farmacos y de
ahorrar tiempo en los ensayos clinicos —agilizando

la identificacion de sujetos aptos para participar,

por ejemplo— se espera que en el futuro estas
herramientas contribuyan a la implantacion del modelo
de Medicina personalizada, en factores cruciales
como, por ejemplo, la adherencia a los tratamientos.

Novartis se ha aliado con el Instituto de Tecnologia
de Massachusetts, IBM Watson, Quantumblack e
Intel para impulsar sus estrategias de inteligencia
artificial, liderando asi la utilizacion de la
inteligencia artificial en el sector farmacéutico,

con casos que abarcan los ensayos de fdrmacos,
la investigacion y el andlisis de pacientes.

IoT (Internet de las Cosas): Una arquitectura IoT se
construye alrededor de una red de sensores asociados
a las maquinas y los dispositivos, que recopilany
transmiten datos y envian esa informacion a la nube.
Esos datos se unen con otros datos y se administran

a través de software. Las compafiias pueden asi
obtener informacién en tiempo real de cada proceso
de produccion y actuar en el momento, mientras

que los datos extraidos se envian a un sistema cloud
centralizado para su posterior andlisis. Ademas,

este procesamiento de alta velocidad permite a las
compafiias detectar irregularidades en tiempo real,
reduciendo asi los puntos de fallo en el sistema. En el
sector farmacéutico, la tecnologia IoT es imprescindible
para asegurar la transparencia de cada fase de
elaboracién de un medicamento, asi como para
controlar su trazabilidad a lo largo del ciclo de vida, y
cumplir asf con las exigencias legales. Ademas de su
utilidad en el laboratorio o en la planta de produccion,
el [oT también proporciona grandes ventajas a la hora
de relacionarse con los usuarios y controlar la correcta
adherencia al tratamiento y su eficacia en tiempo real.

Propeller Health ha creado un sensor que, conectado
a un inhalador o espirémetro bluetooth, vuelca los
datos a una aplicacion y ayuda a las personas con
asma y EPOC a identificar la causa de sus sintomas y
rastrear al instante el uso de medicamentos de rescate.

2N
S

Blockchain: La tecnologia blockchain permite construir
una base de datos descentralizada, inalterable y
codificada. En la industria farmacéutica es importante
para la trazabilidad de los medicamentos, ya que facilita
el seguimiento de la vida del producto a lo largo de la
cadena de produccion y distribucion. La encriptacion
evita el acceso de terceros a la informacion, y la
interconexion de los bloques permite detectar cualquier
modificacion en los datos que albergan, garantizandose
la integridad de los datos y la informacion. La tecnologia
blockchain también facilita el rastreo de la receta

y la venta final del medicamento, de forma que se

tenga mucho mas controlado el destino final de cada
uno de ellos. Ademas, la tecnologia blockchain se

aplica a la racionalizacion de la produccion, ya que,
gracias al control y la gestion de la medicacion tanto

en lo que respecta a su consumo como en lo que
respecta a su elaboracion, conecta en tiempo real la
necesidad con la produccion de los medicamentos.

Recientemente, los EAU han lanzado una plataforma
de almacenamiento de datos digital basada en
tecnologia blockchain para conectar los datos de salud
del sistema con los profesionales médicos, hospitales,
compafiias farmacéuticas y administraciones del
pais en un primer paso hacia el establecimiento de
la atencion médica inteligente a los ciudadanos.
RPA (Robot Process Automation): Una gran parte
de los procesos vinculados con la produccion de
farmacos pueden automatizarse a través de tecnologia
RPA, consiguiendo que se hagan en menor tiempo
—Ilos softbots trabajan 24/7— con mayor precision
y reduciendo los errores, a través de soluciones que
permiten tramitar datos, preparar y gestionar los
ensayos clinicos, y llevar a cabo el control de calidad.
También aporta muchas ventajas la utilizacion
de softbots en areas como la farmacovigilancia,
donde se procesan cientos de datos que necesitan
incluirse en una base para ser analizados, o la
comercializacion, donde pueden utilizarse, entre otras
cosas, para gestionar los pedidos y el inventario

Amgem, compafiia de investigacion de terapias
humanas, utiliza tecnologia RPA en las fases

de investigacion para lanzar medicamentos al
mercado con mayor velocidad y eficiencia.
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Ciberseguridad y proteccion de datos: El hecho de
que muchos de los sistemas operativos del sector
farmacéutico no hayan incorporado las tecnologias mas
modernas y desarrolladas en cuanto a ciberseguridad,
ha provocado que, en unos momentos de alta actividad
en el sector provocada por la necesidad de dar

una rapida respuesta farmacolégica a la COVID-19,

los ataques contra la seguridad de las compafifas
farmacéuticas estén creciendo a gran ritmo. Hay que
tener en cuenta que, cuando se trata de la industria
farmacéutica, los ataques cuyo objetivo es el espionaje
son tan frecuentes como aquellos cuyo objetivo es

la ganancia patrimonial. Ademas, dada la naturaleza

de los datos e informacion de los sistemas de
informacion en salud, la proteccién de datos es un area
especialmente importante en el sector farmacéutico.
Tener una estrategia de seguridad cimentada en las
tecnologias de ciberseguridad mas avanzadas y contar
con profesionales especializados en su gestion es
prioritario para asegurar el correcto funcionamiento

de toda la cadena de producciéon farmacéutica.

En 2017, Merck&Co. sufrié un ataque de
ransomware que paralizé 30.000 dispositivos de
usuarios finales y 7.500 servidores, causo pérdidas
y dafios por valor de mil millones de dédlares e
interrumpié por un tiempo la fabricacion de la
vacuna contra el virus del papiloma humano.




La vision de Sothis sobre la evolucion

digital de la industria farmacéutica

Para Sothis, la transformacion del sector farmacéutico al modelo Pharma 4.0 a
través de la tecnologia implica tres retos determinantes a los que no se puede
renunciar para contar con una industria farmacéutica competitiva y sostenible:

~ Poner el centro en los pacientes.
v Centrarse en la innovacion en terapias y farmacos.
" Controlar todos los procesos implicados en la fabricacion.

Dando respuesta a estos tres retos, se consigue evolucionar
hacia compafiias farmacéuticas que:

Forman parte del modelo de Medicina 5p.

Pasan de ofrecer farmacos a ser compafiias beyond the pill, que
ofrecen soluciones de salud personalizadas e innovadoras.

Son capaces de controlar los costes de los farmacos a través

de la eliminaciéon de errores y desarrollos fallidos.

Cumplen con las estrictas regulaciones y las exigencias

de transparencia, trazabilidad y serializacion.

Cuidan y respetan el entorno en el que operan.

Para consequirlo, Sothis ha desarrollado una propuesta innovadora y de
garantias que se asienta sobre cinco pilares: gestion del dato, experiencia
de usuario, colaboracion, continuidad de negocio y sequridad.

Gestion del dato: Recopilacion, almacenamiento,

procesamiento y presentacion de los datos.

Experiencia de usuario: Interaccion y traspaso de informacion

entre las compafiias farmacéuticas y los pacientes.

Colaboracion: Trabajo y la colaboracion entre departamentos de produccion —
investigacion, formulacién, ensayo, produccion y comercializacion—, y entre las
compafiiasy los profesionales sanitarios y las administraciones, compartiendo
informacion cuya seguridad, disponibilidad e integridad estan garantizadas.
Continuidad de negocio: Monitorizacion, gestion y mantenimiento de

los sistemas, asi como de las comunicaciones necesarias, para asegurar

la produccion y disposicion de farmacos sin interrupciones.

Seguridad de la informacidn: Proteccién de los sistemas

de informacion para evitar accesos indebidos, fugas de

informacion, indisponibilidad de acceso a la misma, etc.

Al abrigo de estos cinco pilares tecnoldgicos, Sothis puede abarcar los retos
planteados por el contexto del nuevo entorno de salud. El medio: una gestion
eficiente del dato construida sobre una arquitectura sélida que sea garantia de la
integridad de los mismos, con el objetivo de tener los datos correctos disponibles por
las personas adecuadas con la calidad correcta, en el momento preciso y en el lugar
en el que se necesiten. El fin: disefiar una industria farmacéutica competitiva
capaz de hacer frente a los retos actuales y de fortalecer su utilidad presente y futura.
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Aviso: Este documento puede contener informacién confidencial y/o secretos industriales que pertenecen a

Sothis Servicios Tecnolégicos S.L.U

www.sothis.tech



