Nube Hibrida o TI Hibrida:
Percepciones para la
resiliencia corporativa

www.sothis.tech



Indice

Introduccion
Nube hibrida: ventajas e inconvenientes

TI hibrido: ventajas e inconvenientes
Resiliencia corporativa: la clave de la estrategia
La visién de Sothis

voA w2




Cuando se produjo la irrupcion de la nube en las organizaciones, la mayoria de los prondsticos
apuntaban a que la migracion de las TI corporativas a ese entorno seria la opcion general a corto
o medio plazo. Esta migracion se contemplaba como una necesidad estratégica y tactica para las
organizaciones, y con la aparicion de la nube hibrida, parecia que las reticencias al traslado derivadas
de las exigencias de seguridad y cumplimientos estaban salvadas y el camino hacia la migracién
despejado.

Sin embargo, recientemente se ha empezado a escuchar el termino de TI Hibrida (Hybrid IT) para
referirse a una realidad actual: los clientes no tienen todos sus servicios en la nube y, para ciertas
aplicaciones o servicios, no piensan migrarlos a esa plataforma.

Uno de los principales factores que estdn impulsando la transformacion de las organizaciones
es su necesidad de ser mds resilientes, entendiéndose por esto la capacidad de una
organizacion para absorber y adaptarse a un entorno en cambio constante e imprevisto,
para que pueda cumplir sus objetivos, no solo para sobrevivir, sino para prosperar.

Esto es una evolucién importante, ya que es necesario que las organizaciones pasen de una
concepcion de continuidad de negocio a una de resiliencia del negocio. Como ha demostrado
la reciente pandemia, no basta con tener mecanismos que permitan recuperar servicios en caso de
incidentes o fallos graves, sino que es imperativo contar con una vision de futuro que les permita
enfrentarse con éxito a situaciones imprevisibles y cuyos efectos y consecuencias se pueden sentir
durante un tiempo indeterminado.

Ante este giro, surge la pregunta en muchas organizaciones: ;entonces, cual es la mejor estrategia,
optar por la nube hibrida o por la TI hibrida?

En este dossier, vamos a analizar las diferentes opciones, para intentar allanar el camino de los CIOs
hacia la respuesta que se adapte con mayor precision a las necesidades especificas de su organizacion.

Nube hibrida: ventajas e inconvenientes

La nube hibrida es una arquitectura de TI que incorpora la gestion, organizacion y portabilidad de
las cargas de trabajo en dos 0 mas entornos integrados.

Siguiendo la acepcion mas tradicional del cloud computing —en donde la diferencia entre las nubes
publicas y las privadas se basa en la ubicacién y la propiedad de los equipos— podriamos decir que
una arquitectura de nube hibrida deberia incluir lo siguiente:

+ Al menos una nube privada y una publica.

» Dos 0 mas nubes privadas.

* Dos 0 mas nubes publicas.

+ Un entorno virtual conectado a al menos una nube, ya sea publica o privada.
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Sin embargo, en la actualidad este concepto ha evolucionado y los tipos de nube que podemos §>
encontrar hoy son mucho mas complejos, fundamentalmente porque los conceptos de ubicacion y

propiedad se han hecho mas abstractos:

+ En su origen las nubes publicas estaban fuera de las instalaciones de las organizaciones («en
la nube»), pero estos servicios han ido evolucionando, y hoy en dia los proveedores de nube
publica pueden proveer sus servicios de la nube en los centros de datos de sus clientes (AWS
Outpost, Azure Stack o GCP Anthos).

+ Las nubes privadas se ejecutaban in situ, donde se aprovechaba el modelo de flexibilidad de
la nube publica, pero en una ubicacion privada y cerrada. Sin embargo, hoy en dia las empresas
pueden disefar las nubes privadas en centros de datos alquilados de terceros, que a su vez
ofrecen conexiones directas con los hiperescalares, y que se encuentran fuera de las instalacio-
nes controladas por dichas organizaciones.

* Aparte de los dos casos anteriores, aparece en el radar lo que se ha dado a conocer como edge
computing, donde la capacidad de computo esta en el origen de los datos y solo se conecta a
la nube (publica o privada) para almacenamiento de datos o para analisis de tendencias, entre
otras funciones.

Haciendo una abstraccion de estas realidades para caracterizar a la nube hibrida, podemos entonces
definirla como aquella que tiene las siguientes capacidades:

Permite la interconexion de computo a través de una red —que debe extenderse hacia ese
nuevo edge computing anteriormente mencionado—, que a su vez debe ser agndstica y debe
poder encaminar el trafico entre las diferentes nubes de forma transparente.

Consolida los recursos de TL

Es capaz de escalar horizontalmente y desplegar recursos nuevos con extrema rapidez.

Puede trasladar cargas de trabajo entre los entornos de forma sencilla y segura.

Dispone de una sola herramienta de gestion unificada.

Se pueden organizar los procesos con la ayuda de la automatizacion.

Elegir la opcion de nube hibrida supone que la infraestructura tecnoldgica de la organizacion
esté basada en el modelo de nube, usando una combinacion de nube publica, privada o
edge, definidas de forma holistica y con las capacidades anteriormente descritas.
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El objetivo de la eleccién de nube hibrida es, pues, la migracién completa de la TI empresarial
al entorno cloud, independientemente de que el proceso se haga, como es habitual, en diferentes
fases.
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Ventajas de la nube hibrida:

Coste: La nube hibrida permite escalar las operaciones de manera rentable, ya que el pago se
hace solo por los recursos que se estan utilizando. Los servicios de nube privada son mas caros
que los de nube publica; la solucion de nube hibrida permite aprovechar los beneficios de las
soluciones de nube publica mientras usa la nube privada para los datos, y asi las organizaciones
pueden beneficiarse tanto de la infraestructura como del soporte de aplicaciones en términos
de gastos.

Fiabilidad: Los servicios de nube hibrida ofrecen una mayor fiabilidad, ya que se reducen los
posibles tiempos de inactividad en caso de interrupcion involuntaria.

Escalabilidad: La nube hibrida se adapta a las necesidades de la organizacion, alojando las
operaciones no criticas en la nube publica y dejando las mas criticas para la nube privada,
aprovechando asi la escalabilidad de la nube publica. Ademas, las empresas pueden escalar sus
recursos hacia arriba y hacia abajo segun lo necesiten, de forma ilimitada.

Flexibilidad: Cada organizacion puede jugar con las cargas de trabajo entre las diferentes
nubes, teniendo asi, para cada necesidad, una gran variedad de opciones que le permiten
optimizar las operaciones.

Agilidad: La capacidad de personalizacion de una nube hibrida garantiza que la empresa sea
lo suficientemente agil para satisfacer las necesidades de sus clientes y/o usuarios.
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Desventajas de la nube hibrida:

Seguridad: La seguridad es una preocupacion comun para los usuarios que desean cargar
informacion confidencial en una nube hibrida, ya que su garantia no depende solo de la propia
organizacion, sino que reside, en una parte importante, en los proveedores de soluciones cloud.
Cumplimiento: Igual que la seguridad, parte del control del cumplimiento de la normativa
sobre tratamiento y proteccion de los datos se traslada a los proveedores de soluciones cloud,
siendo, sin embargo, las organizaciones las responsables ultimas del mismo.

Inversion: Si bien una nube hibrida es econdmica en términos de operaciones, la migracion
completa al entorno cloud de las Tl internas necesita una inversion significativa para construir
una nube empresarial, que combine con eficacia las diferentes soluciones cloud, publica, privada
y edge.

Control: La falta de control sobre la infraestructura representa un problema para muchas or-
ganizaciones, ya que aumenta la dependencia de estas con la oferta de los proveedores.
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TI hibrido: ventajas e inconvenientes

Incluso con la proliferacion de los servicios de nube publica, muchas organizaciones contindan
manteniendo algunos de sus recursos dentro de la empresa, fuera de cualquier entorno cloud.
Esto se debe a preocupaciones de seguridad y privacidad, o los desafios técnicos asociados con la
migracion de sistemas heredados complejos a una arquitectura en la nube.

Por eso, frente a la opcion de la nube hibrida, que parecia el futuro al que se encaminaban todas
las organizaciones, recientemente se ha empezado a hablar de que lo que en realidad necesitan las
organizaciones es una TI hibrida.

La TI hibrida es un enfoque de arquitectura tecnoldgica empresarial en el que la organizacion
proporcionay administra internamente algunos de los recursos de tecnologia de la informacion (TI),
a la vez que utiliza servicios basados en la nube para otros. Este enfoque hibrido permite que una
organizacion mantenga una estructura centralizada para el gobierno de TI, mientras aprovecha los
recursos en la nube.

La TI hibrida puede definirse como la combinacion de los centros de datos in situ con las tecnologias
de nube. Sin embargo, el objetivo no se reduce solo en integrar los silos de la infraestructura Tl in situ,
sino que va mas alla: la TI hibrida conjuga los diferentes «sabores» de arquitectura de nube —publica,
privada, hibrida y ahora también el edge computing— con las capacidades locales para ejecutar las
cargas de trabajo, aplicaciones y servicios en entornos hibridos de infraestructura.

Este modelo hibrido permite a cualquier organizacion gestionar y establecer mecanismos de
gobierno de Tl estdndar, con el foco puesto en la adopcion de una mentalidad de servicios en
la nube como un imperativo estratégico.

La decision de cudles son los recursos que deben ser elegidos para potenciar aquellas aplicaciones
y datos que impulsan el negocio debe ser una decision estratégica, y las organizaciones deben
tomarla basandose en la agilidad de negocio y no en razones técnicas o tacticas.

Generalmente, la adopcion de la TI hibrida esta impulsada por tres razones: la necesidad de una
empresa de mantener el control de los datos, la rentabilidad de los componentes de la nube v
—como el software como servicio y el almacenamiento
como servicio—y la obligacion de responder o mas rapido
posible alas necesidades de negocio que, enla actualidad,
cambian constantemente. La TI hibrida abarca entornos
locales y externos en el centro de datos, la nube
privada, la nube publica y el perimetro de la red. En
un entorno de TI hibrida, las empresas combinan
los modelos de consumo de Capex y Opex, para
mantener el funcionamiento del negocio y
acelerar la innovacion.




La TI hibrida puede combinarse con nubes privadas o nubes publicas. En el tipo mas comun
de solucion de TI hibrida en la actualidad, una organizacion continda ejecutando y manteniendo
recursos de TI clave en entornos de TI tradicionales —ya sea en sus instalaciones o de forma alojada
en un tercero— mientras usa otros recursos de diferentes proveedores de nube publica.

Las soluciones de nube publica pueden integrarse en una Tl hibrida. Por ejemplo, en las implementa-
ciones de Tl hibrida para Saas, algunos servicios se trasladan a la nube publica, y solo permanecen en
el entorno de Tl interno aquellos procesos cuyo coste de refactorizacion hacen inviable su migracion
a la nube. En las implementaciones de TI hibrida que involucran 1aaS o Paa$, algunos componentes
de infraestructura o desarrollo se migran a la nube publica, mientras que otros recursos de Tl siguen
alojados en el entorno de Tl interno, pudiéndose asi acceder a los recursos habilitados para la nube
publica y administrarlos internamente.
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Ventajas de la TI hibrida:

Amortizacién: Permite seguir amortizando las inversiones en infraestructura de TI interna realizadas
en el pasado.

Control: El control de la parte mas confidencial de la informacién sigue estando en manos de la
organizacion.

Seguridad: La organizacion elige qué parte de la seqguridad de sus sistemas cede a los proveedores de
soluciones en la nube y qué parte no cede.

Cumplimiento: La organizacion sigue responsabilizandose de la parte esencial del cumplimento de la
normativa sobre proteccién de datos.

Escalabilidad a medida: Los recursos menos sensibles se pueden migrar a entornos de nube dagiles y
facilmente escalables.

Flexibilidad del gasto: Permite una planificacion flexible del gasto en TI de las organizaciones, ya que
reline los costos fijos de los sistemas de Tl internos con los costos variables de los servicios en la nube.
Simplicidad: A corto plazo, evita la complejidad de una migracién completa a la nube, permitiendo que
los tiempos se adapten a las necesidades y capacidades de cada organizacion.
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Inconvenientes de la TI hibrida:

Falta de estrategia: Con frecuencia, la eleccion por parte de las organizaciones de la TI hibrida como
solucién no responde a una estrategia elaborada, sino que viene determinada como una adaptacion a
las circunstancias.

Complejidad de gestion: La gestion y la integracion pueden tener un grado de complejidad mayor en
un modelo de TI hibrido que en un entorno cloud o en un entorno puramente interno.

Lentitud: La parte interna de la estructura de TI hibrida no se mueve tan rapido, debido a los procesos
para proteger los servicios empresariales centrales, y se pierde agilidad y flexibilidad frente a la solucién
de nube hibrida

Coste: Los costes de la solucion TI hibrida pueden ser mas elevados que los de la solucion de nube
hibrida. La gestion de TI en un entorno hibrido a menudo se divide en silos definidos por la plataforma
informatica, que requieren varios equipos y herramientas, por lo que es imprescindible encontrar un
enfoque unificado para que no se disparen los gastos de gestién.
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Resiliencia corporativa: la clave de la estrategia

Los enfoques anteriores hablan desde la perspectiva de lo que ofrece el mercado como recursos de
TI para las organizaciones. Sin embargo, hay otro punto de vista y es el de la propia organizacion;
aqui es donde encontramos al CIO que se enfrenta a una amplia oferta de servicios y tiene que
decidir cual es el conjunto mas apropiado de soluciones, tanto en la nube como in situ, y cuando
debe utilizar el edge computing para gestionar la integracion de tecnologias emergentes, como es el
caso de la Inteligencia Artificial (Al), el Internet de las Cosas (IoT) o blockchain.

El CIO, por lo general, entiende y sabe que la nube sera parte del futuro, pero también cree que las
soluciones hibridas le ayudaran a abordar el reto de entornos dispares de TI. En definitiva, se trata
de un viaje en el que participan una mezcla de distintos tipos de TI que conviven en cualquier
organizacion moderna. Y esto es un reflejo de lo que ocurre hoy en el mundo de las organizaciones,
en donde los entornos de actuacion pocas veces son homogéneos. Como ya dijimos al principio, es
importante sefialar que uno de los principales factores que estan impulsando la transformacion de
las organizaciones es su necesidad de ser mas resilientes.

Para elaborar la idea de los elementos que pueden integrar el mundo del TI hibrido, podemos hacer
una abstraccion de alto nivel como la que se muestra en la siguiente figura:

@A

Privada ) o
Cloud Hibrida

Publica

Co-location

Lo importante es que las organizaciones deben tener una estrategia de integracion que una
sin problemas las aplicaciones y sistemas desplegados en cualquier ubicacion: in situ, una
nube privada, una infraestructura de nube hibrida o en la nube publica.

Esta hibridacién relne cualquier sistema que una organizacion tenga en sus instalaciones, con
aplicaciones que estan en modelo SaaS, B2B, B2C, asi como los datos que todos estos sistemas
generan. La integracion de estos sistemas en una infraestructura hibrida permite a las empresas
pivotar rapidamente y responder al cambio en el comportamiento de los clientes y las tendencias
emergentes, a la vez que aprovechan los datos y la funcionalidad de las aplicaciones locales.
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Para que esta infraestructura hibrida cubra los objetivos de la organizacion es imprescindible que
la integracion ocurra en una plataforma unificada, que permita, precisamente, esa integracion
hibrida de cualquier entorno. Asi mismo, necesita tener una via de conexion segura que garantice la
proteccion de las comunicaciones entre las diferentes nubes privadas o publicas, la infraestructura
de nube hibrida y los entornos locales. En definitiva, es fundamental contar con una infraestructura
TI hibrida segura y controlada, donde los datos que se intercambian entre las aplicaciones puedan
ser monitorizados y protegidos.

Como conclusion, podemos sefialar que hay mas de un modelo hibrido de TI, que no solo existe
la opcion de la nube hibrida, sino también la infraestructura hibrida en la cual el TI tradicional y los
servicios de nube conviven de forma armonica. En determinados casos, la migracion de aplicaciones
legadas a la nube puede ser tan complejo que la decision es dejarlas en la plataforma actual (un
ejemplo de ello es el dilema que se presenta con la migracion de Bases de Datos a la nube, ya que no
es sencillo realizar ese cambio).

Lo que si es un punto comun en los modelos hibridos es su complejidad. En ambos casos, la
organizacion de Tl supone gestionar un ecosistema muy complejo de recursos y herramientas junto
con multitud de proveedores. Para tomar las decisiones apropiadas y mantener una organizacion de
TIrobusta, el liderazgo de estay los especialistas deben alinear estrechamente lo mejor de las arqui-
tecturas hibridas con los objetivos corporativos, para obtener el mayor beneficio para la organizacion.

La vision de Sothis

Las experiencias de estos Ultimos tiempos nos llevan a replantearnos los supuestos sobre los
cuales estabamos operando. Y una de las primeras conclusiones es que las organizaciones se han
encontrado con cadenas de suministro fragiles, informaciones poco fiables y con que sus clientes
han cambiado sus demandas de servicios. Es evidente que la aceleracion digital que ha vivido la
sociedad ha convertido a la tecnologia en una piedra angular de las organizaciones.

En este contexto, las organizaciones tambiénhan detectado que novale esperarla«nuevanormalidad»,
sino que hay que construirla.

Desde la perspectiva de Sothis, los grandes cambios actuales requieren priorizar la tecnologia
Y su aporte como uno de los elementos que aumentan la resiliencia y que permitirdn apalancar
el crecimiento y el éxito.

No se trata solo recuperar el negocio, hay que adaptarse a nuevas convenciones y crear una nueva
vision para el futuro.

En Sothis nos gusta definir que quien es hibrida es la organizacidony, a partir de ese punto, desarrollar
nuestra estrategia de soluciones y servicios para alinear las capacidades tecnoldgicas disponi-
bles en el mercado con los objetivos de la organizacion, siendo agndsticos en cuanto a las propuestas
tecnoldgicas. Por eso consideramos fundamental utilizar todos los elementos disponibles para
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aumentar la resiliencia corporativa, lo que significa aprovechar todas las capacidades que ofrece TI
y definir cudl es la arquitectura mas apropiada para cada organizacion, independientemente de la
ubicacion fisica de los elementos TI que se utilicen.

La capacidad de elegir qué cargas de trabajo se ejecutan en las nubes publicas y qué sistemas
permanecen in situ —o en una instalacion de colocacion, que es otra de las opciones que también
se pueden contemplar en un TI hibrido— ofrece una enorme flexibilidad. A su vez, también puede
resultar muy compleja, de ahi que la solucion a implantar debe reducir la complejidad, los costes y los
riesgos de seguridad, garantizando al mismo tiempo el rendimiento y la fiabilidad. Tarea esta nada
sencilla, pero que en Sothis podemos abordar juntamente con nuestros clientes para obtener un
equilibrio personalizado de flexibilidad y control para la plataforma de servicios digitales.

Lo que visualizamos desde Sothis en ese futuro, es que las organizaciones estardn preparadas
para tener un impacto mucho mds relevante en su drea de influencia y para alcanzar el éxito
en funcion de sus objetivos de negocio.

Estamos viviendo una oportunidad Unica para acelerar cambios que nos lleven a ser mucho mejores
en nuestra actividad diaria.

En definitiva, asistimos a una época de grandes desafios. Las organizaciones han adoptado la idea de
que cada negocio es un negocio tecnoldgico, en una escala nunca alcanzada hasta el momento. De
aqui que veamos cOmo, en respuesta a la situacion excepcional que nos ha tocado vivir, los lideres
hayan iniciado una nueva etapa de transformacion a un ritmo mucho mas acelerado del que venian
experimentando. Ademas, han reconocido que el liderazgo también exige un enfoque tecnoldgico,
y lo que podemos ver como resultado es que las organizaciones que estan resultando exitosas en
estas condiciones han priorizado la innovacion en tecnologia, pudiéndose afirmar que han aprendido
a gestionar los cambios de una forma mucho mas agil y que estan en mucha mejor posicion para
liderar su propio futuro.

Desde Sothis queremos ofrecer a nuestros clientes tanto nuestra experiencia tecnolégica como
nuestra capacidad de entender los negocios de nuestros clientes para definir conjuntamente el
camino que deben recorrer para convertirse en los lideres del futuro.
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